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Uvod

Cielom prace bolo analyzovat, navrhnut a implementovat’ metodu
zistovania podobnosti v zdrojovych koédoch

Pomocou zistovania podobnosti zdrojovych kodov vieme zlepsit kvalitu
zdrojovych kodov a odhalit’ plagiatorstvo
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Plagiatorstvo

Akt vydavania cudzej prace alebo napadu za vilastny
Da sa rozdelit na doslovné a inteligentné

Plagiatorstvo v zdrojovych kddoch sa lisi od plagiatorstva v textovych
dokumentoch

V praci sme identifikovali plagiatorské utoky (zmena bielych znakov, zmena
komentarov, zmena poradia Casti zdrojového kédu, premenovanie premennych,
zmena algebraickych vyrazov), ktorych kombinacia tvori €ast realnych utokov

Ako podobnost medzi zdrojovymi kodmi réznych jazykov sme uvazovali pripad,
ked prekladatel nepridal ziadnu dodatoCnu hodnotu okrem prekladu
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Metody zistovania podobnostsi

« Textové [2] — porovnavanie « Tokenoveé [1] — porovnavanie

retazcov textu abstrahovanych retazcov

+ velmi rychle, jednoduché na * rychle, schopne odhalit vela

implementaciu utokov

- nachyIné na utoky - vyzaduje predspracovanie
Stromoveé [2] — porovnavanie « Semantické [1] — vyhodnocuju
pomocou stromov spravanie zdrojoveho kodu

+ schopné odhalit vacsinu utokov + vedia odhalit’ utoky ktoré iné

- pomalie metddy nedokazu

- pomalé

[1] S. Park, S. Ko, J. J. Choi, H. Han, and S.-J. Cho, “Detecting Source Code Similarity Using Code Abstraction Categories
and Subject Descriptors,” Proc. 7th Int. Conf. Ubiquitous Inf. Manag. Commun. - ICUIMC ’13, pp. 1-9, 2013.

[2] Y. Zhang, X. Gao, C. Bian, D. Ma, and B. Cui, “Homologous detection based on text, Token and abstract syntax tree 4/14
comparison,” Proc. 2010 IEEE Int. Conf. Inf. Theory Inf. Secur. ICITIS 2010, pp. 70-75, 2010.



Désledky analyzy metdd

Chceme odhalit’ plagiaty €o najpresnejSie — potrebujeme byt schopni
odhalit’ Co najviac typov utokov

Vyvazit pomalost stromovych metdd vyuzitim abstrakcie na redukovanie
velkosti porovnavanych kodov

V ramci analyzy sme v dostupnej literature nenasli publikované vyuzitie
kombinacie tychto dvoch pristupov

Zameranie na jazyk C — dominantny jazyk vo vyucbe na fakulte
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Navrh

Kombinacia abstraktnych
syntaktickych stromov a
abstrakcie zdrojového kodu

Navrhnuta metoda je:

- pomalSia ako textové a
tokenove metody

- schopna odhalit’ vacsinu
plagiatorskych utokov
Zrychlenie porovnavania pomocou

stromov, zmensenim velkosti
porovnavanych suborov

riesenia
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Abstraktné syntaktické stromy

Datova struktura vyuzivana na reprezentaciu zdrojoveho kodu

Strom pozostava z uzlov obsahujucich typ uzla, hodnotu uzla a odkaz na
deti uzla

Tvorba prebieha pomocou lexikalnej a syntaktickej analyzy
Pre porovnavanie je vhodné vypocitavat hash hodnotu uzlov

Pri porovnavani pocCitame hash hodnotu uzla ako sucCet hash hodndét deti
uzla a vysledok hash funkcie pre dany uzol
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Abstrakcia zdrojoveho kodu

Odstranovanie nepotrebnych Casti zdrojového kodu

Vyrazne zmensSenie velkosti oproti povodnému zdrojovému kodu
NebezpecCie odstranenia podstatnej Casti zdrojového kodu
Moznost vyuzitia viacerych urovni abstrakcie

Da sa vyuzit pri porovnavani zdrojovych kédov v réznych programovacich
Jazykoch

NasSe riesenie porovnavalo dve urovne abstrakcie

— Slabsia uroven — odstranenie komentarov, unifikovanie blokov

- SilnejSia uroven — slabsSia uroven a odstranenie mien a hodno6t
premennych
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Spracovanie dat
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Implementacia riesSenia

Implementované v jazyku ruby

Na implementaciu abstraktnych syntaktickych stromov sme pouzili
opensource kniznicu, v ktorej sme museli upravit vypocCet hash hodnoty
uzla

Na vypocCet hash hodnoty uzla sme vyuzili vstavanu hash funkciu ruby,
- Na baze murmur hash funkcie
- NajrychlejSia v ramci porovnavanych (xxHash, SHA, MD5)
Postupne sme skusali viaceré parsre (parser, rubyparser, jparser, cast)
Vybrany parser pracuje s kniznicou na Strukturu a vie spracovat
abstrahovany zdrojovy kod
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Implementacia riesSenia

Aplikacia pozostava z dvoch modulov

Zakladny modul - tokenizator sluzi na predspracovanie,
— Obsahuje pravidla pre zdrojové kody v jazyku C

- Rozsiritelny o pravidla pre dalsSie jazyky

Vyhodnocovaci modul pozostava z funkcii parsra a porovnavania
abstraktnych syntaktickych stromov
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Overenie rieSenia

Simulovanie identifikovanych utokov na vybranu vzorku zdrojovych kodov
v jazyku C z predmetu DSA

Porovnanie vysledkov s existujucimi nastrojmi CodeMatch a MOSS
Implementované rieSenie odhalilo vacsinu nami identifikovanych utokov

Pri silnejSej abstrakcii sme dosahovali zmensenie pocCtu uzlov suboru
priblizne 0 30% voci slabSej abstrakcii

Utok zmeny algebraickych vyrazov odhalilo len moje riedenie a len v
blokoch (cykloch a logickych blokoch)
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Graf pecentualnej uspesnosti odhalenia vybranych
typov utokov jednotlivymi metodami
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Zhrnutie

Navrhnuta metéda umoznuje vyhodnotit podobnost zdrojovych kodov
Riesenie je rozsSiritelné o podporu dalSich programovacich jazykov
Kombinacia abstrakcie a abstraktnych syntaktickych stromov eSte nebola
rieSena

Aplikaciou silnejSej abstrakcie sme redukovali velkost porovnavanych
zdrojovych kodov, priblizne o0 30%, a tym zlepsili vypocCtovu efektivnost

RieSenie by sa dalo vylepsit vytvorenim vlastnej datovej Struktury a tiez
parsera

14/14



Mozné rozsSirenia

Moznost automatizacie vyberu abstrakcie

Vyber prvkov zdrojovych kodov, ktoré budu abstrahované
Moznost vyberu metriky podobnosti

Moznost vizualizacie rieSenia

Moznost spatnej transformacie na zdrojovy kod

Vlastny parser (pripadne vyuzitie ANTLR alebo Parsey McParseface od
Google)



Mozné metriky podobnosti

Celkovy pocet uzlov nachadzajucich sa v inom strome

Porovnavanie jedného s jednym

- Pomalsie

- Moznost ukoncCenia porovnavania vetvy pri najdeni zhodného uzla
Porovnavanie jedného s viacerymi

- RychlejSie

- Vyssia zhoda kvoli listom

PocCet krokov potrebnych na zmenu jedného stromu na druhy



Moznosti vizualizacie

Vypis stromov s vyznacenymi zhodnymi uzlami
Vypis zhodnych uzlov

So spatnou transformaciou moznost zobrazenia zhodnych Casti
zdrojového kodu
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